Informace pro vyvojare aplikaci - rijen
2024

Datum: 03.10.2024
Verze: 1.2
Klasifikace: vefejny dokument

1 Anotace zmén

Novda webova sluzba GetDataBoxAdress pro ziskani kompletni adresy schranky.

Zména v poctu povolenych priloh datové zpravy.

UmozZnéni posilat VoDZ z Odesilaci brany.

Zavedeni kreditni udalosti ¢. 7. — obnoveni zprav ztrezorového koSe, dopad do WS
DataBoxCreditinfo.

Novy algoritmus podpisu v peceti stazenych zprdv RSA-PSS.

Delsi kli¢ pro peceténi vystupU.

7. Odstranéni Sifrovaci sady DHE-RSA-AES256-GCM-SHA384 z TLS.
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2 Harmonogram zmeén
Probod 1, 3 a 4:

Na vSech prostredich od 3.10.2024. Nékteré ze zmén byly jiz dfive nasazeny na Verejny test.
Pro bod 2:

Na Verejném testu ISDS od 3.10.2024, na Produkci v pfisti aktualizaci (pfedpoklad do konce
roku 2024).

Pro bod 5:

Na Verejném testu ISDS od Cervna 2024, 3.10.2024 nova opravena verze, na Produkci v pfisti
aktualizaci (predpoklad do konce roku 2024).

Pro bod 6:
Na Verejném testu ISDS od c¢ervna 2024, na Produkci nejdfive zac¢atkem roku 2025.
Pro bod 7:

Na Verejném testu ISDS byla Sifra odstranéna v ¢ervnu 2024, na Produkci bude odstranéna
pravdépodobné 5.12.2024.



3 Popiszmén

3.1 Sluzba GetDataBoxAddress

Sluzba vraci pro zadanou nesmazanou schranku adresni elementy vcetné Cisla evidenéniho a adresu
sloZzenou v jednofadkové podobé (elementy na vhodnych mistech oddéleny ¢arkou — dle vyhlasky
vyhlasce RUIAN (€. 359/2011 Sb.)) av podobé rozldamané do vice radka pro pouZiti jako adresa na dopis.
Konce fadku jsou oznaceny znakem tilda ,~“ (ASCIl 126 (U+007E)).

Priklad odpovédi:

<p:GetDataBoxAddressResponse xmlns:p="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<p:adCode>22251057</p:adCode>
<p:adCity>Praha 6</p:adCity>
<p:adDistrict>Repy</p:adDistrict>
<p:adStreet>Bazovského</p:adStreet>
<p:adNumberInStreet>7</p:adNumberInStreet>
<p:adNumberInMunicipality>1117</p:adNumberInMunicipality>
<p:adZipCode>16300</p:adZipCode>
<p:adState>CzZ</p:adState>
<p:adRegistrationNumber xsi:nil="true"/>
<p:adFullAddressl>Bazovského 1117/7, Repy, 16300 Praha 6</p:adFullAddressl>
<p:adFullAddress2>Bazovského 1117/7~Repy~16300 Praha 6</p:adFullAddress2>
<p:dbStatus>
<p:dbStatusCode>0000</p:dbStatusCode>
<p:dbStatusMessage>Provedeno uspésné.</p:dbStatusMessage>
</p:dbStatus>
</p:GetDataBoxAddressResponse>

Podrobnosti v pfiru¢ce WS_vyhledavani_datovych_schranek.pdf. Odpovidajici verze dokumentace je
3.3 a odpovidajici verze WSDL je 3.06.

3.2 Pocet priloh ve zpravé

Byl navy$en povoleny pocet pfiloh v datové zpraveé z 50 na 100. Z toho m{ize byt maximalné 10 pfiloh
kontejnerovych (ZIP nebo ASiC). Plati pro WS i klientsky portal. ProtoZze omezeni kontejnerovych pfiloh

mUiZe mit dopad na spisové aplikace, je nasazeni rozfazovano: nyni na Verejny test a v pfisti aktualizaci
na Produkci.

3.3 VoDZv Odesilaci brané

Odesilaci brana (komponenta ISDS umozniujici odesilani zprav z externi aplikace pod svym uctem po
prihlaseni) miZe nové posilat téZ Velkoobjemové zpravy (VoDZ), s velikosti pfiloh az 100 MB. Soucasné
aplikace musi posilani VoDZ doprogramovat.

Odesilaci brdna ma samostatnou pfiru¢ku OdesilaciBrana_ISDS.pdf, jako soucdast provozniho fadu ISDS,
a tako vlastni WSDL definice.

3.4 Nova kreditni udalost

V ISDS byla zavedena nova kreditni udalost, oznacena typem 7. Jedna se o obnoveni datovych zprav
omylem smazanych z Datového trezoru, dosud uloZenych v trezorovém kosi, provedené v Klientském
portalu. Obnoveni z koSe je placena sluzba, hrazena vyhradné z kreditu u schranky.



Udalost €. 7 se nové objevi ve vypisech udalosti v KP, i ve vystupu z WS DataBoxCreditinfo, spolu
s Udajem, kdo akci inicioval.

Podrobnosti v pfiru¢ce WS_vyhledavani_datovych schranek.pdf. Odpovidajici verze dokumentace je
3.3 a odpovidajici verze WSDL je 3.06. V prostiedi vefejného testu ISDS bylo nasazeno od ¢ervna 2024.

3.5 Novy algoritmus peceti

Stazené zpravy a dorucenky ve formatu ZFO (podepsané XML - CAdES) jsou pecetény peceti spravce
s novym algoritmem — misto dosavadniho RSA se zacne pouZzivat RSA-PSS (RSA Probabilistic Signature
Scheme). Je to v reakci na Doporuceni v oblasti kryptografické bezpecnosti, platné od 1.7.2023, vydané
NUKIBem.

Varovani: nékteré starSi a neaktualizované tooly a nastroje s timto algoritmem neuméji pracovat.
Zkontrolujte si, Ze Vase aplikace toto umi. Pokud pouzZivate k zobrazeni stazené zpravy ¢i dorucenky
aplikace Software602 FormFiller, stahnéte se posledni verzi. OpenSSL ¢i referencni DSS to zvladnou bez
probléma.

V prostredi verejného testu ISDS bylo nasazeno od c¢ervna 2024.

3.6 Delsi kli¢ pro peceténi

V reakci na Doporuceni v oblasti kryptografické bezpecnosti, platné od délky 1.7.2023, vydané
NUKIBem, se postupné na vsech prostifedich méni kli¢ peceticiho certifikdtu — z délky 2048 bitl se
prechazi na kli¢ s délkou 4096 bitl. V prostredi Verejného testu ISDS je novy certifikat jiz nasazen, na
Produkci bude nasazen pred expiraci stavajiciho, na jafe 2025. Pokud aplikace rozebird zapeceténou
zpravu (format ZFO — CadES), méla by si zkontrolovat, Ze pouZivané néastroje nepoznaji Zddnou zménu.

3.7 Odstranéni Sifrovaci sady DHE-RSA-AES256-GCM-SHA384

V souladu s doporucovanymi bezpecnostnimi postupy bylo rozhodnuto o uUpravé konfigurace
webového serveru, ktera odstrani zastaralou TLS Sifrovaci sadu pouZivajici Sifrovaci metodu Diffie-
Hellman (DH) AES256 v GCM mddu. Jde o pokracovani fetézce Uprav bezpecnostni konfigurace, které
mohou mit dopad na nékteré staré nebo chybné nakonfigurované aplikace a spisové sluzby. Proto se
kazdad zména nasazuje nejprve na Vefejny test a teprve pfi nékteré z dalSich aktualizaci, pokud
nevzniknou zdsadni komplikace, na produkéni prostredi ISDS.

V ramci téchto Uprav dojde k odstranéni dosluhujici Sifrovaci sady pouzivajici vyménu kli¢t DH,
kterou NUKIB ve svém Doporuéeni v oblasti kryptografické bezpeénosti, oznacuje jako dosluhuijici
s doporucenim prestat s jejim pouzivanim do konce roku 2023.

Sifrovaci sada jiz byla odstranéna nejprve na prostiedi Verfejného testu a ¢asem bude odstranéna i
z Produkce. Pfedbézné stanoveny termin je 5.12 2024.

Pro ovéreni funkcnosti se stali prihlasit do néjaké schranky v testovacim prostiedi ISDS. Pro naprostou
vétsinu aplikaci se nic nezméni, stejné tak jako pro uzivatele webové aplikace Klientsky portal ISDS.


https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf
https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf
https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf

Upozornéni: stale existuji aplikace, které pristupuji do ISDS s vyuZitim této Sifrovaci sady. Po
5.12.2024 prestanou tyto aplikace fungovat (nepfipoji se do ISDS pres WS)! Do schranek, z nichz
probiha tato komunikace, bude spravcem jesté zasldna datova zprdva s varovanim.



