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1.2,

Uvod

ISDS - Pristupové rozhrani

Cil dokumentu

Tento dokument slouzi jako podklad pro vytvoreni textové pfilohy provozniho fadu ISDS.

Zkratky a definice

Zkratka Vyznam

AGW Autentizacni brana

Autentizace Ovéreni identity uzivatele

AutExtIS Autentiza¢ni modul ISDS pro ExtIS

Autorizace Pridéleni pristupovych prav uzivateli po jeho Uspésné autentizaci

CRL Certificate Revocation List

DS Datova Schranka

ExtIS Aplikace poskytovatele (externi informacni systém)

HSSU Technicky nazev pro Pfistupové rozhrani; rozsifeni ISDS, umoznujici
provadét v ISDS operace, na které ma narok uzivatel, pod jehoz
uctem aplikace poskytovatele pfistupuje do ISDS.

ISDS Informacni systém datovych schranek

ISDS/AGW Systém autentiza¢ni brany AGW v perimetru ISDS

MV CR Ministerstvo vnitra CR

Poskytovatel Osoba poskytujici své sluzby (viz Véstnik MV CR)

Token Autentizacni a autorizac¢ni data, ktera drzitele tohoto softwarového
tokenu opravnuji ke vstupu do systému a provadéni povolenych
¢innosti.

(Nejedna se o autentiza¢ni hardwarové zafizeni.)

WS Webové sluzby na bazi protokolu SOAP v1.1

WSDL Popis rozhrani webové sluzby

Virtualld Virtualni (zdanlivé) ID uzivatele pro pfistup do Pristupové sluzby
uzivatele (pro HSSU).

Toto zdanlivé ID uzivatele maskuje skutecné ID a je pouzitelné pouze
pro konkrétni Aplikaci poskytovatele. Tento parametr je predavan
Autentiza¢nim modulem pouze v pfipadé komfortniho povoleni
pfistupu uZivatelem, nelze pouzit jinak. Pokud se pro povoleni
nepouzije Autentiza¢ni modul, ziskd uzivatel toto Virtualni ID pfi
ru¢nim povoleni Aplikace poskytovatele a preda jej Poskytovateli, jak
je uvedeno v tomto dokumentu.
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appToken

ISDS - Pristupové rozhrani

Pro identifikaci, odkud byl uzivatel presmérovan na autentizacni branu,
mUzZe byt sou¢asné s presmérovanim v pristupovém URL uveden
parametr appToken. V tomto parametru si mize aplikace
poskytovatele udrzet identifikaci, odkud je uzivatel presmérovan do
autentiza¢niho modulu. Tento parametr bude zpét predan aplikaci
poskytovatele WS getCredential za predpokladu, ze byl soucasti
pfistupového URL. Tento parametr obsahuje maximalné 20 dislic.

IDExtAcc

ID odpovidajici uzivateli v aplikaci poskytovatele.

Billingovy ucet

Jeden billingovy Ucet je vymezen unikatni kombinaci ID Aplikace
poskytovatele, ID uzivatele v ISDS a ID odpovidajici uzivateli v aplikaci
poskytovatele. Jeden billingovy Ucet obsahuje datové pole, které je
nenulové v pfipadé alespon jednoho pFistupu na Pfristupovou sluzbu
uzivatele v kalendarnim roce. Dale billingovy Ucet obsahuje polozku
Rozhodné datum, kde je ulozeno datum prvniho pfistupu na
Pristupovou sluzbu uzivatele v kalendarnim roce.

Tabulka
billingovych u¢td

Tabulka billingovych Gétd eviduje véechny billingové Gcty pro jeden
kalendarni rok.

Uzivatel

V tomto textu se jedna o uZivatele ISDS, ktery miZe vyuzivat sluzeb
Pristupového rozhrani prostrednictvim aplikace poskytovatele.

Rozhodné datum

Datum prvniho pouziti Pfistupové sluzby uzivatele na billingovém Uctu
v kalendarnim roce.

Pristupové rozhrani

Novelou zakona ¢. 300/2008Sb. provedenou zakonem ¢. 263/2011Sb. byla doplnéna
moznost vyuzivat rozhrani ISDS poskytovateli internetovych sluzeb. Systém ISDS byl v
souvislosti s touto zmé&nou zakond rozsiten o pistupové rozhrani zahrnujici tyto funkce:

e pfistupova sluzba uzivatele
e autentiza¢ni modul

Tento dokument popisuje zplsob vyuzivani pFistupového rozhrani pro aplikace
poskytovatell internetovych sluZeb. Aplikace poskytovatele internetovych sluzeb je
aplikace, kterd vyuziva Pristupové rozhrani.

Pristupové rozhrani (ISDS)

: _d
b * W

Autentizacni Pfistupova sluZzba
modul uZivatele
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3.1.

ISDS - Pristupové rozhrani

Pristupové rozhrani umoznuje aplikacim poskytovatele internetovych sluzeb provadét
operace v datovych schrankach svych uzivatel( (napf. ziskani seznamu datovych zprav,
stazeni datové zpravy, odeslani datové zpravy) s vyuzitim Pristupové sluzby uzivatele.
Dale toto rozhrani umoZfiuje implementovat registraci uzivateld pro pfistupovou sluzbu
prostfednictvim autentizacniho modulu.

Pristupova sluzba uzivatele

Prostfednictvim pfistupové sluzby uZivatele ma aplikace poskytovatele povoleny v ISDS
operace, na které ma narok uzivatel, pod jehoz uctem aplikace poskytovatele pristupuje
do ISDS. Z dlvodu bezpeénosti nepfistupuje aplikace poskytovatele do ISDS pod ID
realného uzivatelského Uctu. Misto toho je vyuzivano tzv. virtualni ID, které je svazano s
konkrétnim realnym Gctem a konkrétnim poskytovatelem internetovych sluzeb. Aplikace
poskytovatele se autorizuje do ISDS pomoci tohoto virtualniho ID. ISDS béhem procesu
autorizace z virtualniho ID odvodi ID realného Gctu. Pristupové sluzby uzivatele jsou
navrzeny tak, Ze jeden uZivatel aplikace poskytovatele internetovych sluzeb mize mit ve
svém profilu v aplikaci poskytovatele zaregistrovano vice virtualnich ID (jedna fyzicka
osoba ma ISDS Ucet ve vice schrankach). Takovy interni uzivatel aplikace poskytovatele
pak mUZe prostiednictvim pristupové sluzby uZivatele ptistupovat pod vice uzivatelskymi
ucty do ISDS, a tedy i do vice datovych schranek.

Pristupové rozhrani (ISDS)

l >

R \

Autentizacni Pistupova sluzba
modul uZivatele
1. Povoleni piistupu pro 2. Pristup na et
aplikaci uzivatelem uZivatele v 1SDS

Aplikace poskytovatele

Zakladni pojmy

PFistupova sluZba uZivatele je rozhrani ISDS pro aplikace poskytovateld internetovych
sluzeb. Aplikace poskytovatele internetovych sluzeb mize vyuZivat toto rozhrani pro
pristup do ISDS pod U¢ty svych uZivatell. Toto rozhrani je placend sluzba. V jedné datové
schrance muzZe byt zaregistrovéna nejvye jedna Aplikace poskytovatele vyuZivajici
Pfistupovou sluZbu na uZivatele. Naproti tomu uzivatel mtZe ve svém G¢&tu povolovat
pfistup i vice Aplikaci poskytovatele.
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3.2.

3.3.

3.4.

ISDS - Pristupové rozhrani

Pristupova sluzba uzivatele poskytuje:
e Webové sluzby rozhrani ISDS pro manipulaci s datovymi zpravami
e Webové sluzby rozhrani ISDS pro spravu datovych schranek
e Webové sluzby rozhrani ISDS pro vyhledavani datovych schranek
e Webové sluzby souvisejici s pristupem do ISDS

Pozadavky

Zakladnim pozadavkem na poskytovatele je jeho vlastni datova schranka ISDS. Ostatni
pozadavky na poskytovatele a na aplikaci poskytovatele jsou uvedeny ve Véstniku MVCR
k pristupovému rozhrani ISDS.

Konfigurace pristupové sluzby uzivatele

Prvni konfigurace sluzby je provedena zaroven s jeji registraci. Registraci provadi spravce
ISDS.

B&hem registrace je kazdé sluzbé pFidéleno unikatni ID. Konfigurace sluzby v prib&hu jeji
existence zahrnuje tyto operace:
e registrace nového pristupového certifikatu sluzby
e odregistrace pristupového certifikatu sluzby
e nastaveni navratového URL pro aplikaci komfortniho povoleni pfistupu uzivatelem (viz
nize)
e aktivace a deaktivace sluzby
e je zde mozné zjistit identifikator registrované sluzby, ktery je nutny pro nastaveni
aplikace pro komfortni povoleni pfistupu uzivatelem (viz nize)
VSechny tyto operace provadi spravce ISDS. Poskytovatel v pfipadé potfeby zada spravce
o zménu konfigurace.

Poznamka:

1. Pro vyuziti sluzby je nutné pouzit Komercni certifikat vydany certifikacni autoritou
provozovanou akreditovanym poskytovatelem certifika¢nich sluzeb v CR. Certifikat
musi byt platny a nesmi byt umistén na CRL. Certifikdat nesmi mit omezeni,
vylucujici jeho pouziti jako SSL/TLS klient. Pro autentizaci vyuziva certifikat SSL
protokol.

2. V jednu chvili je mozné mit zaregistrovano vice certifikatl. Je to zejména z toho
dtvodu, aby byl pted vypr&enim starého jiz pFipraven novy.

Pristupy aplikace poskytovatele
Aplikace poskytovatele vyuziva pro Pristupovou sluzbu uzivatele nasledujici URL:

e https://wslc.mojedatovaschranka.cz/hssu/DS/df

e https://wslc.mojedatovaschranka.cz/hssu/DS/dx

e https://wslc.mojedatovaschranka.cz/hssu/DS/dz

e https://wslc.mojedatovaschranka.cz/hssu/DS/DsManage
SSL spojeni musi byt navazano pomoci registrovaného pristupového certifikatu aplikace
poskytovatele. V autentizac¢ni hlavi¢ce HTTP protokolu (Basic autentizace podle RFC 2617)
se musi uvadeét ID odpovidajici uzivateli v aplikaci poskytovatele (v poli userid) a platné
virtualni ID uzivatele v ISDS (v poli password), na jehoz Ucet pristupuje aplikace do ISDS
(viz kap. 3.5).
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3.5.

4.1.

ISDS - Pristupové rozhrani

Z bezpeénostnich dlvodl neni vhodné udavat pfimo ID uZivatele stejné s pouZitim v
aplikaci poskytovatele. Toto ID smi obsahovat pouze alfanumerické znaky a znaky .
(te¢ka), - (poml&ka) a _ (podtrzitko). Délka musi byt od 1 do 40 znakd.

Povoleni pristupu uzivatelem

UZivatel poskytovatele internetovych sluzeb musi povolit pfistup aplikaci poskytovatele
prostiednictvim rozhrani ISDS. Jsou dva zplsoby schvaleni ptistupu.

1. Pro komfortni povoleni pristupu uzivatelem je implementovan Autentizac¢ni modul.
Jeho vyuziti umozni uzivateli jednoduché povoleni bez komplikovanych
poznamenavani rdznych pfistupovych kédl. Aplikace poskytovatele a Autentizaéni
modul si potfebné informace navzajem vymeéni automaticky. Aplikace poskytovatele
internetovych sluzeb presméruje uzivatele na prihlaseni do ISDS a po pfihlaseni
muUzZe uzivatel schvalit pFistup poskytovatele. Aplikace poskytovatele ziska
prihlasovaci virtualni ID pomoci WS autentizacniho modulu (viz Popis webové
sluzby Autentiza¢niho modulu dale v tomto dokumentu). Kazdé komfortni povoleni
pristupu generuje nové virtualni ID a zaroven rusi to predchozi. Mezi
vygenerovanim virtualniho ID a pouzZitelnosti tohoto pFistupu mdze existovat
drobna prodleva. Na uzivatelsky ucet ISDS je predana informace o ID DS
poskytovatele, prostfednictvim které se povoluje pristup aplikaci poskytovatele na
Ucet uzivatele. Detailni popis prihlaseni uzivatele do Autentizacniho modulu je
popsan v kapitole 5 . Pro komfortni povoleni se vyuziva stejné konfigurace, ktera je
vyuzita i pro Pfistupovou sluzbu uzivatele. Jedinou informaci, kterou v tomto
pripadé Autentizacni modul sdéluje, je virtualni ID. Neni tedy tfeba zadat o
registraci zvlastniho pristupu k Autentizacnimu modulu. Toto komfortni povoleni
pristupu neni uréeno pro béznou autorizaci, tedy nenahrazuje autorizaci uzivatele
do externi aplikace.

2. Pfi manualnim pfihlaseni se uzivatel standardné pfihlasi pod svym uctem do ISDS.
V nastroji nastaveni zvoli ,,Povoleni pFistupu poskytovateli internetovych sluzeb",
zada ID datové schranky poskytovatele a odsouhlasi povoleni pFistupu. UzZivateli je
zobrazeno jedinecné prihlasovaci virtualni ID, které sdéli poskytovateli sluzeb. S
timto virtudlnim ID bude nakladano jako se sdilenym tajemstvim.

Uzivatel mGze na strankach nastaveni svého Gé&tu zrusit povoleni pristupu poskytovatele po
prihlaseni na Portale datovych schranek.

Autentizacni modul

Autentiza¢ni modul byl vyvinut pro komfortni povolovani pfistupu na Gcet uzivatele ISDS
hostovanou spisovou sluzbou.

Zakladni pojmy

Aplikace poskytovatele (ExtIS) je libovolna webova aplikace, kterd implementuje
autentizaci svych uZivatelG pomoci pfihlasovacich Gdajd do ISDS.

ISDS zprostredkuje pro aplikaci poskytovatele jen sluzbu Autentizacniho modulu pro
uzivatele ISDS, ktery se pfihlasuje do systému poskytovatele.

Autentizace uzivatele pomoci prihlagovacich Gdaji do ISDS a ovéreni pfihlasovacich idajd
probiha v perimetru ISDS.

7 Verejny dokument



4.2,

ISDS - Pristupové rozhrani

Prihlaseni uzivatele do ExtIS pres ISDS

Aplikace poskytovatele (ExtIS) vyuziva univerzalni autentiza¢ni branu v rezii ISDS. Tento
Autentiza¢ni modul poskytuje stejné metody a Uroven ovéreni uzivatele pristupujiciho do
ExtIS jako pfi prihlaseni do ISDS.

Jedna se tedy o nasledujici pfihlasovaci Udaje, které bude uzivatel zadavat:
e uzivatelské jméno (povinny udaj)
e heslo (povinny udaj)
e komercni certifikat a/nebo OTP (volitelny)

Po ovéreni AutentizaCni modul vrati vysledek do ExtIS. Autentiza¢ni modul umoznuje
ovéfovani pFistupovych Gdajt véem typtm osob datové schranky.

Pihlasovaci stranka
Extls

UZivatel

udivatelské jméno, heslo,
{certifikat, OTP) )
Prihlagovaci stranka
Autentizaéniho modulu

> b

&

Webové sl uzhz,,r

e
o 0

?

Prihlagovaci stranka Webova sluzba
Autentizatniho moduluy Autentizaéniho modulu
Obrazek 1: Procesni schéma autentizace

Session 1D
Session 1D

MNavratove URL

Uzavatel

1. Uzivatel vstoupi na webovou stranku ExtIS. Systém detekuje nepfihlaseného
uzivatele a provede presmérovani na stranku Autentiza¢niho modulu. V tomto
pozadavku ExtIS preda Autentiza¢nimu modulu identifikdtor ExtIS, pod kterym je
dana sluzba poskytovatele zaregistrovana v ISDS. Tento identifikator je pfedan v
parametru atsID. Pokud aplikace poskytovatele potfebuje uchovat identifikaci,
odkud byl uzivatel pfesmérovan, mdze pfidat i parametr appToken. Tento Fetézec
je slozen z maximalné 20 dislic.

Vzor: https://[url-adresa-prosttedi-isds]/as/login?atsId=exampleId

pripadné:
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https://example.domain.cz/extIs/login?atsId=exampleId
https://example.domain.cz/extIs/login?atsId=exampleId
https://example.domain.cz/extIs/login?atsId=exampleId
https://example.domain.cz/extIs/login?atsId=exampleId
https://example.domain.cz/extIs/login?atsId=exampleId
https://example.domain.cz/extIs/login?atsId=exampleId
https://example.domain.cz/extIs/login?atsId=exampleId

5.1.

5.2.

ISDS - Pristupové rozhrani

https://[url-adresa-prosttedi-isds]/as/login?atsId=exampleId&appToken=123

Po pfesmérovani zobrazi Autentizac¢ni modul uzivateli webovou stranku s

autentizacniménim (prihlasovacim) formuldrem. Uzivatel je vyzvan k zadani svych
v ’ r .0 r V7 7 . r V. 7 v e

pristupovych udaju, které pouziva ke klasickému prihlaseni do ISDS.

Autentizaéni modul ové&fi vi¢i identitnimu prostoru ISDS spravnost pFistupovych
Udajl. V pripadé nelsp&&ného ovérieni pristupovych Gdajd je uzivateli zobrazeno
upozornéni typu ,Chyba prihlaseni, znovu zadejte Udaje.". V pfipadé Uspésného
ovéfeni pfistupovych Gdajd je uzivatel pozadan o souhlas s predanim informaci
aplikaci poskytovatele. Preddvané informace jsou uzivateli zobrazeny.

Autentiza¢ni modul pfesméruje uzivatele na navratové URL, které je uvedeno v
nastaveni ExtIS v datové schrance provozovatele. Toto URL, které je v plné rezii
ExtIS, musi pfijimat parametr "sessionId", ktery poté ExtIS pouzije pro volani
webové sluzby.

VZOF:https://[url—adresa—ExtIS}?sessionId=Ol—8057ch70acb4l5984569l4fl7ae933b

ExtIS prevezme sessionlD, ktery pfisel s redirectem z Autentizacniho modulu a s
nim zavola webovou sluzbu Autentizacniho modulu pro ziskani virtualniho ID
prihlaseného uzivatele. Ziskani informaci z ISDS za pomoci daného sessionID je
mozné pouze jednou. Zaroven s virtualnim ID ziska appToken, pokud byl
autentiza¢nimu modulu predan v pozadavku (viz bod 1.). Takto ziskané virtudini ID
uzivatele si aplikace poskytovatele bezpecné uchova, aby jej vyuzivala v ramci
pristupové sluzby uzivatele.

Technicka specifikace volani webové sluzby prihlaseni je popsana v nasledujici kapitole.

Aplikace poskytovatele pro vyuziti
Autentizacniho modulu

Technické pozadavky na Aplikaci poskytovatele

1.

ExtIS musi byt aplikace dostupna z Internetu a pfistup do ni musi byt zabezpecen
pres webovy prohlize¢ pomoci protokolu HTTPS.

ExtIS implementuje pfihlasovaci stranku pro prijem sessionID podle specifikace
uvedené v kapitole 5 .

Pozadavky na klienta: ExtIS implementuje klientskou ¢ast WS podle WSDL
specifikace v kapitole 5.2. Pro pFistup na WS autentiza¢niho modulu musi ExtIS
vyuzivat komercni serverovy certifikat vydany certifikacni autoritou provozovanou
akreditovanym poskytovatelem certifikacnich sluzeb v CR. Certifikat musi byt
platny a nesmi byt umistén na CRL. Certifikdt nesmi mit omezeni vylucujici pouziti
jako SSL/TLS klient. Tento certifikat musi byt zaregistrovan v konfiguraci sluzby na
strané ISDS.

Konfigurace serveru: Komunikace s ExtIS probiha vzdy zabezpedenym zplsobem
pfes protokol SSLv3/TLS 1.2. Sluzba vyuziva k Sifrovani komercni serverovy
certifikat vydany akreditovanou certifikacni autoritou CR.

Popis webovych sluzeb Autentizacniho modulu

Sluzba ExtIS jako klient WS Autentizacniho modulu a WS Autentiza¢niho modulu
komunikuji zplisobem ,request-response®. Komunikace probihd pomoci protokolu HTTPS,
pro prenos zprav se pouziva format SOAP 1.1. Komunikace je zabezpecena pomoci SSL.
Popis webové sluzby ve formatu WSDL je uveden v souboru GetCredential.wsdl. URL
webové sluzby:
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5.2.1.
5.2.1.1.

5.2.1.2,

5.2.1.3.

ISDS - Pristupové rozhrani

https://cert.mojedatovaschranka.cz/asws/atsEndpointll

Komunikace autorizace:

Komunikaci iniciuje systém ExtIS, ktery zasila na WS Autentiza¢niho modulu ISDS

Lrequest".

WS Autentiza¢niho modulu poté vraci ,response".

WS ziskani VirtualID
Priklad komunikace WS

Req uest <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<m:authConfirmationRequest xmlns:m="Some-URI">
<m:sessionId>00-c679c0687f2d43ebbcd766876£90da66</m:sessionId>
</m:authConfirmationRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
Response <SOAP—ENV!EI’1VQlOpe

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<m:authConfirmationResponse xmlns:m="Some-URI">
<m:status>0K</m:status>
<m:userRequestIp>192.168.0.1</m:userRequestIp>
<m:attributes>
<m:attribute name="virtualld" value="123456789"/>
</m:attributes>
</m:authConfirmationResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vysvétlivky

Hodnota Vyznam

sessionId

Identifikace session uzivatele prihlaseného do Autentiza¢niho
modulu. Token ziskany po presmérovani v kapitole 5, bod 4.

status Strukturovana informace o vysledku zpracovani zadosti.

userRequestIp IP uZivatele pti prihladeni. MGZe byt IPv6/IPv4, pokud uZivatel
pfistupuje pres proxy bere se IP proxy, ktera je nejdale od
uzivatele.

attributes V tomto pfipadé se jedna pouze o jeden atribut s ndzvem
virtualId , popis nize.

attribute Atribut z identitniho prostoru pod nazvem ,name" a s hodnotou

“value". Zde se jedna pouze o atribut virtualId. K pfeddvanym
atributdm mdze byt pridan také appToken.

Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . Ve O v r v
zadosti, ktera muze nabyvat téchto hodnot:
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\ Hodnota

Vyznam

\ oK
SYSTEM_ERROR

Pozadavek byl zpracovan korektné.

Interni chyba systému. Je potifeba pockat, nez bude chyba
vyreSena, pripadné pozadavek zkusit zaslat znovu.

\ SESSION_NOT_FOUND

Vraci v pfipadé, Ze byl zaslan neexistujici token.

5.2.2. WS zruseni VirtualID
Umoznuje odvolat souhlas s pfistupem ke sluzbé.

5.2.2.1. Priklad komunikace WS

ws/v1">

Request <SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:RevokeConfirmationRequest xmlns:ns2="http://agw-as.cz/ats-

</ns2:RevokeConfirmationRequest>
</SOAP-
</SOAP-ENV:

<ns2:VirtualID>vwix97e6mg3tdpkk</ns2:VirtualID>
<ns2:atsId>testAts</ns2:atsId>

ENV:Body>
Envelope>

</SOAP-ENV

Response <SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:RevokeConfirmationResponse xmlns:ns2="http://agw-
as.cz/ats-ws/v1">

</ns2:RevokeConfirmationResponse>
</SOAP-ENV:Body>
:Envelope>

<ns2:status>0K</ns2:status>

5.2.2.2. Vysvétlivky

Hodnota Vyznam
VirtualID Dfive ziskané VirtudlID.
atsld Identifikator ExtIS, pod kterym je dana sluzba poskytovatele
zaregistrovana v ISDS.
status Strukturovana informace o vysledku zpracovani zadosti.

5.2.2.3. Popis stavi vysledku

zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
74dosti, kterd mGze nabyvat té&chto hodnot:

| Hodnota Vyznam
(0K Pozadavek byl zpracovan korektné.
ERROR Interni chyba systému. Je potieba pockat, nez bude

chyba vyreSena, pfipadné pozadavek zkusit zaslat znovu.

VIRTUAL_ID_NOT_FOUND |Vraci v pfipad€, Ze virtualni ID neexistuje, napf. bylo

zruseno dfive, nebo patfi jinému ExtIS.
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5.2.3.

8.1.

8.2.

ISDS - Pristupové rozhrani

WSDL definice

Popisy webové sluzby je ulozen v souboru GetCredential.wsdl.

Bezpecnostni incidenty Poskytovatele

Poskytovatel je povinen nahladsit Spravci jako bezpecnostni incident kazdy pokus o ziskani
nebo zneuziti informaci souvisejicich s Datovymi Schrankami (DS) nepovolanou osobou.
Nahlaseni se provadi na Infolinku ISDS - technickou podporu.

Akceptace Aplikace poskytovatele

Poskytovatel provede proti testovacimu prostfedi vSechny operace komunikace s
Pfistupovym rozhranim a tato komunikace bude analyzovana Provozovatelem. Pfi analyze
bude posuzovana primérenost (viz Provozni fad) a bude kontrolovano, zda komunikace
spliiuje specifikaci pfistupového rozhrani.

Poskytovatel musi prokazat, Ze autentizace uZivateld do Aplikace poskytovatele je
nabizena minimalné se stejné silnym zabezpecenim jako nabizi autentizace ISDS. Na rozdil
od identifikatoru sluzby nebo Session ID jejichZ pouZiti je zabezpeceno certifikdtem, musi
Poskytovatel zajistit, aby nedoslo ke zneuziti Virtualniho ID a zejména béhem prejimani
nebylo mozné jeho hodnotu zcizit.

7 A4 ry V 4 4
Uctovani sluzby
Poskytovatel plati za vyuzivani PFistupové sluzby uzivatele rocni poplatek vypocteny jako

soudin ¢astky uvedené v zakoné a poctu billingovych G&td prisludejicich Poskytovateli pro
které bylo v daném kalendafnim roce vyuzito pfistupové rozhrani alespon jednou.

ZpGsob uctovani
Pozadavek z Aplikace poskytovatele je pfijat Pfistupovou sluzbou uZivatele. Pozadavek je
autentizovan. V pfipadé, ze autentizacni Udaje uvedené v pozadavku jsou spravné, je
pozadavek predan k provedeni s témito informacemi:

e dn sluzby HSSU (ID HSSU sluzby vcetné ID schranky)

e dn uzivatele (ID uzivatele ISDS vcetné ID jeho schranky)

e IDExtAcc
Pfed provedenim je v billingové ¢asti zkontrolovano, zda pro kombinaci ID HSSU, ID
uZivatele ISDS a IDExtAcc je jiz zaznamenan pfistup v aktualnim kalendafnim roce. Pokud
neni, ulozi sou¢asné datum do polozky Rozhodné datum a nastavi Cita¢ bod{. Pokud je

pFistup jiz zaznamendn, tak neuklada rozhodné datum ani nenastavuje Cita¢ bod@. Poté
zkontroluje opravnéni a provede pozadavek.

Pred vlastnim vyUé&tovanim si Spravce stdhne Tabulku billingovych bodd, kterou pouZije
pro vypocet Castek pro vyuctovani. Soucasti pfipadné detailni informace o vyuctovani
nesmi byt ID uZivatele ISDS.

Piiklady vysledk uctovani

V tomto pfikladé je uvazovano, ze Castka uvedena v zakoné je rovna 100KC.
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Pfistup na jeden uZivatelsky Géet ISDS ze dvou uctl jedné Aplikace nebo ze dvou U¢td vice
(v tomto pripadé dvou) Aplikaci vice poskytovateld.

ID Pfistupové sluzby uzivatele | ID uzivatele ISDS IDExtAcc
111111 1 A
111111 nebo 111112 1 B

V tomto pfipadé bude poskytovateli natctovano 2x100K¢. V pfipadé dvou aplikaci bude
kazdému poskytovateli natctovano po 100K¢.

Pfistup na dva ISDS uzivatelské Ucty z jednoho Gctu Aplikace poskytovatele.

ID Pfistupové sluzby uzivatele | ID uzivatele ISDS IDExtAcc
111111 1 A
111111 2 A

V tomto pfipadé bude poskytovateli nauctovano 2x100K¢.

PFistup na dva ISDS uzivatelské Gcty ze dvou Gétd Aplikace poskytovatele.

ID Pristupové sluzby uzivatele | ID uzivatele ISDS IDExtAcc
111111 1 A
111111 2 A
111111 1 B
111111 2 B

V tomto pfipadé bude poskytovateli nauctovano 4x100K¢.
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