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Uvod

Tento dokument popisuje podporu pro praci s datovymi zpravami v pfipadé, ze pouzivany
uZivatelsky et ma aktivovany jeden z nadstandardnich typQ ptihlagovani - OTP
autentizaci ve varianté SMS kdéd nebo Bezpecnostni kéd (HOTP).

V ISDS od léta 2019 se nepovazuje HOTP kéd jako bezpecny a nadale nebude
podporovan. Aplikace, které jej podporuji pro néjaky acet, nastaveny drive,
budou i nadale (do odvolani) funkéni. Nové HOTP registrace vsak jiz nejde
nastavit.

Zde popisovany programovy zpisob pfistupu k ISDS je doporudeno pouZit pouze v
pripadé, Ze zadavani autentizacnich idajd (SMS nebo bezpeénostni kéd) je provadéné
v aplikaci interaktivné (ru¢né). PFistup na toto rozhrani je doporucen pro jednu instanci
aplikace maximalné 1x za cca nékolik minut (tedy neni vhodné, aby aplikace s vyuzitim
softwarového generatoru bezpe¢nostnich kli¢d timto zplisobem autentizovala kazdy
pozadavek).

Cilem je umoZnit vyvojariim klientskych interaktivnich aplikaci (typu doplfiku do
emailovych klientl) stejnou funkcionalitu, jakou nabizi klientsky Portal ISDS.

Zkratky a definice

Zkratka Vyznam

AGW Access Gateway

OTP One time password

HOTP HMAC-Based One time password algorithm. K prihlaseni je
pouzit bezpecnostni kdd ze specializované aplikace.

TOTP Time-based One time password. K pfihlaseni je pouzit kéd z
pfichozi SMS.

ISDS Informacni systém datovych schranek

ATS Aplikace tretich stran

Definice hostname pro prostredi ISDS

Nazev Adresa prostiedi
Verejny test www.czebox.cz
Produkce www.mojedatovaschranka.cz

OTP autentizace

Aplikace tretich stran musi v prvnim kroku projit autentiza¢nim mechanismem pro ziskani
autentizacni cookie a poté pomoci této cookie odesila potfebna data. Na konci relace vola
aplikace tretich stran sluzbu pro zneplatnéni obdrzené cookie. Pfi nec¢innosti delsi nez 30
minut bude relace prferusena (cookie zneplatnéna).

Webové sluzby ISDS aplikace tretich stran budou dostupné na nové adrese
https://<adresa prosttedi>/apps/DS/<endpoint webové sluzby>
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Pro text v hlavickach x-Response-message-text je pouzita znakova sada UTF-8 a hodnota
v hlavic¢ce je kédovana podle RFC 822 / RFC 2047
(http://www.ietf.org/rfc/rfc2047.txt), kde je pouzita metoda B (base64
enkddovani). Pokud text presahuje 70 znakd, je rozdélen do vice blok{ - viz ptiklad:

X-Response-message-text: =?UTEF-
8?B?SmVkbmOyw6F6b3bDvSBrw/NkIG51bWOobCBiw710IHphc2w="?= =2UTF-
8?B?w6FuLiBaa3VzdGUgdG8sIHByb3PDrWO0sIHBvemTEmM2ppLg=="2=

PFi kazdém pozadavku by méla aplikace zasilat svoji jedineCnou identifikaci v hlavicce
User-agent, aby bylo moZné v pripadé problém0 kontaktovat autory - viz piiklad:

User-agent: Email connector 1.0

Autentizace pomoci HOTP
1) Uzivatel si podle svého uvazeni v ATS vybere typ autentizace, kterym je zabezpecena
pozadovana datova schranka.

2) ATS zasila POST pozadavek bez autentiza¢nich (idaji na uvedenou adresu v kapitole
2.1.1.1

3) Systém ISDS vraci odpovéd podle kapitoly 2.1.1.2

4) Pozadavek neni autentizovan a sluzba vraci v ndvratové hlavi¢ce wwi-Authenticate:
hotp pozadavanou metodu autentizace a vyzve uzivatele k zadani autentizacnich
Udaju: uzivatelské jméno, heslo a HOTP kdd. ATS zasila tyto (daje podle kapitoly
2.1.1.1

5) Systém ISDS provede autentizaci a vraci odpovéd’ podle kapitoly 2.1.1.2

6) ATS zpracuje odpovéd a dalsi komunikaci provadi na webové sluzby s pomoci ziskané

IPCZ-X-COOKIE na adrese
https://<adresa prosttedi>/apps/DS/<endpoint webové sluzby>

7) Po ukonceni komunikace ATS vola sluzbu pro zneplatnéni IPCZ-X-COOKIE podle
kapitoly 5

Autentizace
Zadost (request)
Autentizace probiha odeslanim POST poZadavku na adresu:

https://<adresa prostfedi>/as/processLogin?type=hotp&uri=https://<adresa pro
sttedi>/apps/DS/<endpoint webové sluzby>

Tato sluzba je zabezpecena zmodifikovanou Basic autentizaci, tj. v pozadavku musi byt
zaslana hlavicka v tomto tvaru hodnotaA:hodnotaB a zakédovan metodou Base64.

HodnotaA je tvofena z uzivatelského jména.

HodnotaB je tvorena fetézcem, ktery je sloZzen z hesla uzivatele a HOTP kodem.

Odpovéd’ (response)
Autentizace probéhla Uspésné:
Sluzba vraci HTTP status 302 Found a tyto hlavicky:

Set-Cookie:IPCZ-X-COOKIE=01-5c1047cb9f3545f68cf987e6750acac4;
Domain=.mojedatovaschranka.cz; secure, HttpOnly

Location: https://<adresa prostfedi>/apps/DS/<endpoint webové sluzby>
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2.2.1.1

ISDS - Podpora OTP autentizace

Autentizace probéhla neldspésné:

Sluzba vraci HTTP status 401 Unauthorized a tyto hlavicky:

WWW-Authenticate: hotp
X-Response-message-code: authentication.error.userIsNotAuthenticated

X-Response-message-text: =?UTF-
8?B?02h5YmEgcMWZaWhswoHFoWVuw60sIHpub3Z21IHphZGVgdGUgw 7/pkYWplLg=="?=

X-Response-message-code X-Response-message-text
authentication.error.userIsNotAuthenticated | Chyba pfihlasSeni, znovu zadejte
udaje.
authentication.error.intruderDetected Vas pristup byl na 60 minut
zablokovan.
authentication.error.passwordExpired Platnost Vaseho hesla skoncdila.
authentication.error.badRole Pro pfistup na pozadovanou stranku

nema Vas Ucet potiebné opravnéni.

Autentizace pomoci TOTP
1) Uzivatel si v ATS vybere typ autentizace, kterym je zabezpecena pozadovana datova
schranka.

2) ATS zasila POST pozadavek bez autentiza¢nich (idaji na uvedenou adresu v kapitole
2.2.1.1

3) Systém ISDS vraci odpovéd podle kapitoly 2.2.1.2

4) Pozadavek neni autentizovan a sluzba vraci v ndvratové hlavi¢ce wwi-Authenticate:
totpsendsms poZzadovanou metodu autentizace a vyzve uzivatele k zadani
autentizacnich udajd: uzivatelské jméno, heslo a tladitko pro odeslani SMS. ATS zasila
tyto udaje podle kapitoly 2.2.1.1

5) Systém ISDS provede ovéreni uzivatelského jména a hesla a zasle Premium SMS na
telefonni Cislo uvedené u uzivatelského Gctu a vraci odpovéd’ ve tvaru podle kapitoly
2.2.1.2.

6) ATS vyzve uzivatele k zadani kédu z obdrzené SMS. Uzivatel vyplni pole pro SMS kéd.
ATS odesila uzivatelské jméno, heslo a SMS kdd podle kapitoly 2.2.2.1

7) Systém ISDS provede autentizaci a vraci odpovéd podle kapitoly 2.2.2.2

8) ATS zpracuje odpovéd a dalsi komunikaci provadi na webové sluzby s pomoci ziskané
IPCZ-X-COOKIE na adresu
https://<adresa prosttedi>/apps/DS/<endpoint webové sluzby>

9) Po ukonceni komunikace formuldf vola sluzbu pro zneplatnéni IPCZ-X-COOKIE podle
kapitoly 2.3

Zaslani SMS
Zadost (request)
Zadost o odeslani SMS probiha odeslanim POST pozadavku na adresu

https://<adresa prosttfedi>/as/processLogin?type=totp&sendSms=truesuri=https:
//<adresa prosttedi>/apps/DS/<endpoint webové sluzby>

Tato sluzba je zabezpecena Basic autentizaci, tj. v pozadavku musi byt zaslana hlavicka v
tomto tvaru hodnotaA:hodnotaB a zakédovan metodou Base64.
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2.2.2.1

ISDS - Podpora OTP autentizace

HodnotaA je tvorena z uZivatelského jména.

HodnotaB je tvofena z hesla uzivatele.

Odpovéd’ (response)

Autentizace probéhla tispésné a SMS byla odeslana:

Sluzba vraci HTTP status 302 Found a tyto hlavicky:

X-Response-message-code:

X-Response-message-text: =?UTF-
87?B?SmVkbmOywo6F6b3bDvSBrw/NkIGIkZXNswoFuLg=="?=

Location:

authentication.info.totpSended

https://<adresa prosttfedi>/as/processLogin?type=totp&uri=https://<adresa pro
st¥edi>/apps/DS/<endpoint webové sluzby>

X-Response-message-code

X-Response-message-text

authentication.

info.totpSended Jednorazovy kéd odeslan.

Autentizace probéhla neuspésné nebo SMS se nepodarilo odeslat:

Sluzba vraci HTTP status 401 Unauthorized a tyto hlavicky:
WWW-Authenticate: totpsendsms

X-Response-message-code:

X-Response-message-text: =?UTEF-
8?B?02h5YmEgcMWZaWhswoHFoWVuw60sIHpub3Z1IHphZGVgdGUgw 7pkYWplLg=="=

authentication.error.userIsNotAuthenticated

X-Response-message-code

X-Response-message-text

authentication.

error.userIsNotAuthenticated

Chyba pfihlaseni, znovu zadejte
udaje.

authentication.

error.intruderDetected

Vas pfistup byl na 60 minut
zablokovan.

authentication.

error.paswordExpired

Platnost Vaseho hesla skoncila.

authentication.

info.cannotSendQuickly

Jednorazovy kod lze poslat jednou za
30 sekund.

Pozn.: Casovy Udaj se mZe zménit,
je zavisly na délce nastaveného okna
generovani TOTP kédd.

authentication.

error.badRole

Pro pristup na pozadovanou stranku
nema Vas ucet potfebné opravnéni.

authentication.

info.totpNotSended

Jednordzovy kéd nemohl byt zaslan.
Zkuste to, prosim, pozdé&ji.

Autentizace

Zadost (request)

Autentizace probiha odeslanim POST pozadavku na adresu:
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https://<adresa prostfedi>/as/processLogin?type=totp&uri=https://<adresa pro
sttedi>/apps/DS/<endpoint webové sluzby>

Tato sluzba je zabezpecena zmodifikovanou Basic autentizaci, tj. v pozadavku musi byt
zaslana hlavicka v tomto tvaru hodnotaA:hodnotaB a zakédovan metodou Base64.

HodnotaA je tvorena z uzivatelského jména.

HodnotaB je tvorena retézcem, ktery je slozen z hesla uzivatele a kédem z SMS.

Odpovéd’ (response)
Autentizace probéhla Uspésné:
Sluzba vraci HTTP status 302 Found a tyto hlavicky:

Set-Cookie:IPCZ-X-COOKIE=01-5c1047cb9£3545f68cf987e6750acac4;
Domain=.mojedatovaschranka.cz; secure, HttpOnly

Location: https://<adresa prostfedi>/apps/DS/<endpoint webové sluzby>

Autentizace probéhla nelspésné:

Sluzba vraci HTTP status 401 Unauthorized a tyto hlavicky:

WWW-Authenticate: totp
X-Response-message-code: authentication.error.userIsNotAuthenticated

X-Response-message-text: =?UTF-
8?B?02h5YmEgcMWZaWhswo6HFoWVuw60sIHpub3Z1IHphZGVadGUgw7pkYWplLg=="?=

X-Response-message-code X-Response-message-text
authentication.error.userIsNotAuthenticated | Chyba pfihlaseni, znovu zadejte
udaje.
authentication.error.intruderDetected Vas pfistup byl na 60 minut
zablokovan.
authentication.error.paswordExpired Platnost Vaseho hesla skoncdila.
authentication.error.badRole Pro pristup na pozadovanou stranku

nema Vas ucet potrebné opravnéni.

Zneplatnéni cookie

Zneplatnéni cookie probiha zaslanim GET pozadavku na adresu
https://<adresa prostfedi>/as/processLogout?uri=https://<adresa prostredi>/a
pps/DS/<endpoint webové sluzby>

Webova sluzba pro zmeénu hesla

Komu je sluzba urcena

Pro zménu hesla G¢tu zde popisovaného z externi aplikace neni mozno pouzit webovou
sluzbu ChangeISDSPasword popsanou v dokumentu
WS_souvisejici_s_pristupem_do_ISDS.pdf. Misto ni pouzijte specialni WS nazvanou
ChangePasswordOTP, kterd je zpracovavana odliSné a ma jiny endpoint. Dalsi
pomocnou sluzbou je SendSMSCode pro zaslani autentizacniho SMS kaédu.
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Sluzby jsou definované pomoci souborl ChangePassword.wsdl verze 1.0. PouZité datové
typy jsou definovany souborem ChangePasswordTypes.xsd.

Pro provedeni pozadavku na zménu hesla, je tifeba se prihlasit basic autentizaci, kdy heslo
je slozeno s OTP kddem. Postup je podobny jako v kapitole 2.1.1.1 (autentizaci posilejte
primo na endpoint zmény hesla). V pfipadé zaregistrovaného prihlasovani pomoci SMS je
doporuceno TOTP kdéd mozno ziskat pomoci sluzby SendSMSCode, kterd provede zaslani
kédu na mobilni telefon uzZivatele.

URL pro pristup
URL pro webové sluzby je https://www.mojedatovaschranka.cz/asws/changePassword.

PFi pristupu na verejné testovaci prostfedi se pro zde uvedené sluzby pouziva URL ve tvaru
https://www.czebox.cz/asws/changePassword.

Zména hesla
Operace: [SQEN T L (0] 1 5

Vstup:
e plvodni (staré, ale dosud platné) heslo v elementu dboldPassword,
e nové heslo v elementu dbNewPassword,
« zplsob autentizace v elementu dbOTPType (konstanta HOTP nebo TOTP).

Vystup:

e vysledek operace.

Popis:

Sluzba umoznuje zmeénit pristupové heslo prihlaseného uZivatele k datové schrance
pomoci OTP autentizace (HOTP = bezpecnostnim kédem, TOTP = SMS). Zadané staré
heslo se porovna s aktualnim, a pokud je shodné, pfepiSe se novym heslem.

Nelze pouzit pro zménu hesla uctu prihlasujiciho se jménem a heslem nebo jménem
heslem spolu s klientskym certifikatem.

Pravidla pro vytvoreni hesla jsou dana vyhlaskou MV (a jesté zpfisnéna) a jsou shodna
s vytvarenim hesel na Portalu ISDS:
1. Heslo do datové schranky musi byt minimalné& 8 a maximalné& 32 znakt dlouhé.
2. Heslo musi obsahovat minimalné jedno velké pismeno, jedno malé pismeno a jedno
¢islo. Povolené znaky jsou pismena (a-z, A-Z), Cislice (0-9) a specialni
znaky (mezera ! # $ % & () *+,-.:=2@[]_AK 1|2} ~).
3. Nesmi obsahovat id (login) uZivatele, jemuz se heslo méni.
4. V hesle se nesmi opakovat za sebou 3 a vice stejnych znaka.
5. Heslo nesmi zacinat na ,qwert", ,asdgf", ,12345".

Sluzba vraci stav 0000 pFi Uspé&sné zmé&né hesla, rizné chybové stavy pfi rozpoznani
nespravného vstupu:

1066 Délka hesla musi byt mezi 8 a 32 znaky (pravidlo 1).
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1067 Nové heslo nesmi byt stejné jako staré (pravidlo 6).
1082 Nové heslo nesmi obsahovat ID uzivatele (pravidlo 3).
Nové heslo nesmi mit takto trivialni tvar (pravidlo 5) nebo Heslo nesmi
1083 obsahovat znak <znak> (pravidlo 2) nebo Nové heslo musi obsahovat alespon

jedno velké pismeno, malé pismeno i Cislici (pravidlo 2) nebo Troji opakovani
stejného znaku neni dovoleno (pravidlo 4).

2300 Neocekavana chyba

Zaslani SMS kodu
Operace: Sl gl ol [5

Vstup:

e nic

Vystup:

e vysledek operace.

Popis:

Sluzba umoznuje nechat si zaslat prémiovou SMS obsahujici TOTP pfihlasovaci kéd. Pfi
Uspéchu dorazi na telefonni Cislo registrované u daného Uctu pozadovana SMS s kodem.
Kéd se pouzije pro prihlaseni k sluzbé na zménu hesla.

Pro prihlaseni k této sluzbé neni tfeba zadavat OTP kdéd do basic autentizace.

Sluzba vraci stav 0000 pfi Uspéchu, nasledujici chyby pfi netspéchu:

2300 Neocekavana chyba
2301 Jednorazovy kdéd lIze poslat jednou za 30 sekund.
2302 Jednorazovy kéd nemohl byt zaslan. Zkuste to, prosim, pozdéji.




